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IPv6 网络协议中分段机制安全问题的研究 *
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摘 要：以开源 Snort 平台为基础，探讨 IPv6 网络的分组分段机制，对利用 IPv6 分组分段来攻击网络的行为

进行了研究。 针对其中 IPv6 过小分组分段、重叠分段等问题提出了相应的应对措施，设计并实现了针对分段

漏洞进行检测的入侵检测机制。 通过实验表明，所设计的入侵检测机制能够检测相关异常的 IPv6 分段分组，

对 Snort 支持 IPv6 功能进行了改进和优化。
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Abstract： Based on open source Snort platform， the packet block mechanism in IPv6 network was discussed. The

behavior using IPv6 packet fragment to attack network was studied. Against to the problems， such as too little for

IPv6 packet segment， overlapping section and so on， it put forward the corresponding countermeasures. The intrusion

detection system were designed and implemented for piecewise leak testing. The experiments show that the design of

intrusion detection system can detect the abnormal IPv6 packet， and Snort to support for IPv6 function was

improved and optimized.
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1 引言

IPv6 建议最小的 MTU （maximun transmission unit，最

大传输单元 ）为 1 280 bit，并丢弃所有小于这个大小的分

组分段，最后一个分段除外。 攻击者通过发送重叠的分片

分组，可以将目的节点进行替换；通过发送大量的小分段，

攻击者可以让目的节点的分段重组缓冲区溢出，甚至导致

系统崩溃。为了有效地保障 IPv6 网络的安全，在 IPv6 环境

下设计并实现针对分段漏洞进行检测的入侵检测机制具

有重要的现实意义。

所开展的研究工作以著名的开源入侵检测系统 Snort

为基础，深入研究了 IPv6 分组的分段机制，针对利用 IPv6

分段分组攻击网络的行为进行了深入研究；针对其中过小

分段分组、重叠分段等问题提出了相应的应对措施，通过

在 Snort 中设计并添加支持 IPv6 分段扩展首部的解析模

块，对于利用 IPv6 过小分段分组进行攻击的行为，实现了

及时检测和报警；结合 ICMPv6 功能，设计并实现了针对分

段漏洞进行检测的入侵检测机制。
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图 3 IPv6 分组分段的过程

2 IPv6 分组分段机制及存在的安全问题

2.1 IPv6 路径 MTU 发现机制

IPv6 路径 MTU 发现机制的过程如图 1 所示。 通过采

用路径 MTU 发现机制 ，IPv6 的源节点可以确定源节点到

目的节点之间的整个链路中能够传送的最大分组长度，从

而可以避免中间路由器的分段处理。 RFC2460［1］规定最小

的 MTU 为 1 280 bit， 并建议将链路配置为至少可以传送

1 500 bit 的长分组。

2.2 IPv6 分组分段技术

当网络层接收到大于 MTU 值的上层分组时， 网络层

则会对该分组进行分段。 IPv6 和 IPv4 分段分组的重组机

制不同 ，在 IPv4 中有分段和偏移 （D 和 M）字段用于标识

该分组是否为分段分组， 而在 IPv6 中则使用扩展首部来

标识该分组是否为分段分组。 IPv6 分段扩展首部如图 2 所

示，其中 M 值标识是否存在下一个分段首部。

没有进行分段的分组称为原始 IPv6 分组， 原始分组

包括两部分：不可拆分部分和可拆分部分 ［2］。不可拆分部分

包括 IPv6 分组的固定首部、逐跳选项扩展首部、目的地选

项扩展首部和路由扩展首部。可拆分部分则包括有效载荷

和只能在到达最终目的地时才处理的扩展首部。将原始分

组中可分段部分按顺序从左到右分成若干分段，并使用分

段扩展首部标识，除了最后一个分段，每一个分段的长度

都是 8 bit 的整数倍。 IPv6 分组分段的过程如图 3 所示。

IPv6 中只允许源节点对分组进行分段，而不允许中间

节点对分组进行分段。如果中间节点接收到分组之后发现

分组的大小超过 MTU 值 ， 则该节点向源节点发送一个

ICMPv6 分组 （类型为 4、代码为 0）。 ICMPv6 分组携带了

当前链路的 MTU 值以及一些错误信息 ，用于表明该分组

过大 。 源节点收到分组过大类型的 ICMPv6 分组，则会根

据该分组中的 MTU 值重新设置分组分段的大小，经过多

次的试探 ，得到最终到达目的节点所需要的 MTU 值 。 此

后 ， 源节点主机所有的分组都依据该 MTU 值对分组进行

分段。

图 1 IPv6 路径 MTU 发现机制

图 2 IPv6 分段扩展首部
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图 4 IPv6 分段扩展首部的定义

2.3 IPv6 分组分段中存在的安全问题

分组分段的一个主要问题是高层信息也许并没有包

含在一个分段内部，要确定攻击者的真实意图就需要重组

所有的分组 ， 但是对多个分组进行重组又会耗费系统资

源。 攻击者可以通过使用 IPv4 或 IPv6 分段来隐藏他们的

攻击或攻击节点， 通过将攻击信息放到多个分段之中，攻

击者就可以躲过过滤或检测系统。 在 IPv6 中，中间路由器

从不执行分段，而是由源节点进行分段。 这是因为协议开

发人员考虑到中间路由器分段导致的性能影响。

IPv6 分段分组中可能存在的安全问题如下。

· 重叠分段问题在 IPv4 网络中已经引起了很大的关

注，恶意用户可以通过重叠分段制造各种攻击以及

逃避一些安全监测 ［3］。 所以 IPv6 主机不允许发送重

叠的分段分组 ，一旦接收到此类型的分组 ，就应当

及时丢弃 ［4］。 然而在实际网络中 ，大部分主机以及

IDS 都对 IPv4 和 IPv6 分段分组采用相同的重组机

制，对于一些过小分组分段（通常小于 100 bit）以及

多重扩展首部（将具有攻击特性的分组装在第二个

分组中）等的规避攻击，则无法进行检测。 因此，攻

击者可以利用分段进行重叠分段攻击或乱序分段

攻击（分段 ID 不能正确地匹配数据）。

· 在 RFC2460 中 IPv6 链路定义的 MTU 值并没有硬

性地规定具体为多少 ，只是申明 “MTU 必须大于

1 280 bit”。 可以看出，规定并没有禁止发送过小分

段分组，因此对于大小为 2 000 bit 的分组并不一定

会被分为 1 280 bit 加上 720 bit，也可能会被分成其

他大小不同的分段分组。 在使用隧道技术或 IPv4／

IPv6 翻译技术时 ［5］，分组大小就有可能被切割成小

于 1 280 bit 的分组。 IPv6 链路定义的 MTU 必须大

于或等于 1 280 bit，对于一些非常小型的分组就应

该产生警觉，这可能是一次恶意的攻击行为。 除非

分组是最后的分段且 M 字段的比特值设置为 0，否

则不应该有小于 1 280 bit 的分组分段。

· 由于中间路由不允许进行分段和重组，所以包含多

个分段首部集的分组是不应该出现的 ， 在 IPv6 分

组内应该只有一个由源节点产生的分段首部。

· 攻击者可以发送分段的一个不完全集合，强迫接收

节点等待最后的分段。 默认分段超时是 60 s，这会

消耗接收节点大量的系统资源。

对于一些可能的 IPv6 攻击，需要通过对 IPv6 分组进行

重组之后才能进行相关的检测， 可以通过对分组的特征信

息进行重组与还原，将相同分组的分段进行重组。 具体设计

思路是从各个分段的分组中提取协议头、协议体的数据，对

IPv6 分组中的特征信息与源地址、目的地址、分段标识等的

关键字进行比较，将属于同一分组的分段分组插入到分组

文链中，这样就将原来的分段分组变成了数据链。

3 用于 IDS 的 IPv6 分段扩展首部的解析

模块设计

在 Snort 中可以根据 IPv6 分组扩展首部中下一个首

部的值确定该分组是否为分段分组。 在 IPv6 中，分段扩展

首部的扩展首部类型值为 44。 当 Snort 检测到下一首部的

值为 44 的 IPv6 分组，就可以调用 IPv6 扩展首部解析函数

对该扩展首部进行解析。

3.1 分段扩展首部的解析模块设计

Snort 中处理 IPv4 分段分组先通过分段预处理器对分

组进行重组，这样就能防止攻击信息存放于不同的分段分

组中而逃脱检测。 在入侵检测系统中，预处理器的主要作

用包括两个方面。

· 对具有可疑行为的分组进行检查或修改，以便检测

引擎是否能够对其进行正确的解释。 因为很多攻击

并不能仅仅通过特征匹配检测出来，所以需要预处

理器来进行检测。

· 负责对流量标准化以便检测引擎能准确地进行特

征匹配。

对于新接收到的 IPv6 分组分段， 分段扩展首部的解

析模块 IP6Frag 模块通过调用解析函数将分段分组进行解

析，并将相关信息存入分段扩展首部中。 IPv6 分段扩展首

部的定义如图 4 所示。

在分组解析模块中 ， 通过解析函数 void DecodeIPv6

Options（int type， const uint8_t *pkt， uint32_t len， Packet *p）

将分段分组的相关字段填充到 packet *p 结构当中。 存储

分组的 packet 部分结构如图 5 所示。
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图 7 对分段分组进行检测

图 5 存储分组的 packet 部分结构

图 6 填充的相关过程

对接收到的分组先转换为 IPv6 分段分组的格式，之后

再对标志位进行判断是否正确赋值 。 填充的相关过程如

图6 所示。

Snort 利用二叉树来存储分组，将分组放入缓存，之后

当所有分段到达时检查分组。 根据源地址、目的地址、分段

标识等标识是否是属于同一个分组。 经过先对分段分组进

行检测是否合法 if （len＜sizeof（IP6Frag））再确定是否要插入

二叉树中。后收到的分组与已经收到的分组的分段偏移量

进行比较，如果相等则表明产生了分段重复 ，可以将先到

的分段进行保留，后到的直接删除。当分段分组到达之后，

就需要判定分段分组是否全部到齐。 首先可以通过判断第

一个分组 （offset 的值为 0）和最后一个分组 （M 的值为 0）

是否到达，之后再检测一个分段分组的偏移量是否等于一

个分段的偏移值除去分段首部的长度。对分段分组进行检

测如图 7 所示。

对于都到齐的分段分组可以对分组进行重组。 IPv6 分

组分段重组主要考虑需要将分段头部去除，将不可分段部

分进行整合，之后再将不可分段的扩展首部的值进行重新

设置。

3.2 IPv6 过小分段分组检测设计

由于 IPv6 中不允许中间节点对分组进行分段， 在传

输链路上其 MTU 值为 1 280 bit。 所以在检测到非最后分

段但分段分组的大小小于 1 280 bit 时，系统就应该及时发

生报警。

下面基于 Frag3 分段预处理器设计针对 IPv6 过小分

段分组的检测函数。 定义报警时间产生函数如图 8 所示。

通过对标志位 M 的检测，确定是否为分段分组。 之后

检测分组分段长度是否小于分段分组的最小长度，如果小

于，则记录该分段分组的行为。具体检测函数的代码如图 9

所示。

图 8 定义报警时间产生函数
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4 实验测试与结果

4.1 实验环境及网络拓扑

实验的测试目的是为了检测改进后的入侵检测机制

能否检测到 IPv6 环境中存在的网络攻击。 在系统启动之

后， 使用一台主机模拟攻击主机发送各种攻击类型 IPv6

分组给受攻击主机。 将安装有改进后的入侵检测机制的主

机网卡设置为混杂模式， 通过分组抓取工具 WireShark 抓

取本主机获取的分组信息，将抓取信息与利用改进机制捕

获到的分组与发出的告警信息进行对比，分析该系统是否

能够准确地检测 IPv6 环境下 IPv6 过小分段攻击类型的分

组。 实验网络拓扑如图 10 所示。

测试实验以学校已经建立起来的 IPv6 校园网为基

础，将所设计实现的改进机制以“端口镜像”的方式连接在

交换机的端口上， 以保护学校 IPv6 网站 Web 服务器和校

内 FTP 服务器，考虑到当前 IPv6 校园网的流量较小，而且

遭受外界 IPv6 攻击的可能性较低， 在实际的测试实验中

以一台 Linux 主机 （即区域 3 中的主机 A）作为 IPv6 攻击

行为的实施者测试系统的上述功能。

实际网络中 IPv6 的攻击分组较少 ， 在实验中使用

THC-IPv6-2.0［6］模拟 IPv6 网络中的相关攻击。 THC-IPv6 是

一个开放源代码的 IPv6 工具， 它提供了一个易于使用的

IPv6 报文构造库，能够方便地模拟各种 IPv6 攻击。 同时实

验测试各种类型的分组发送和构造使用的是 Scapy［7］程序，

Scapy 是一个 Python 程序 ， 包含精心构造分组的各种定

义。 使用该程序，用户可以发送、嗅探和构造网络分组。 从

Scapy2.0 版本以后，该程序实现了对 IPv6 的支持 ，可以生

图 9 具体检测函数的代码

图 10 实验网络拓扑
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图 11 IPv6 过小分段分组告警提示

成具有特定伪造首部的定制分组。

4.2 IPv6 过小分段分组的检测

使用 Scapy 生成的分组分段， 并将其发往目的地。 该

IPv6 分组的下一首部是分段分组首部，但该分组存在一个

参数问题。 从 M 的值为 1 可知，该分组不是最后的分段分

组，而该分组的大小小于 1 280 bit，而 IPv6 链路定义必须

具有大于或等于 1 280 bit 自己的 MTU， 除非是 IPv6 分组

的最后一个分段。 所以对该种类的非法分组应该产生报

警，其记录信息如图 11 所示。

检测过程中对检测到的 IPv6 分段分组进行统计 。 检

测到的分段分组的比例如图 12 所示。

5 结束语

实验证明， 本文所设计的入侵检测机制能够检测相关

异常的 IPv6 分段分组，对 Snort 支持 IPv6 功能进行了改进

和优化。 进一步的研究思路是，对 IPv6 分段扩展首部中的

两个保留字段进行优化设计，可以用于区分不同的分段安

全隐患 ，另一种想法是 ，与 IPv6 中其他扩展首部类似 ，在

分段扩展首部中增加选项字段， 通过对选项字段的设计，

可以提高分段扩展首部在安全性、功能性方面的性能。
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